Curs 6
Tranzactii Distribuite: ACID, Commit Distribuit si Recuperare

6.1 Proprietatile ACID in sisteme distribuite

ACID este un acronim care descrie patru proprietdti esentiale ale tranzactiilor de baza de date:
Atomicitate, Consistenta, Izolare si Durabilitate.
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Impreuna, aceste proprietati asigurd ca o serie de operatii executate ca o tranzactie lasa

baza de date intr-o stare valida chiar si in cazul aparitiei unor erori[1].

In contextul bazelor de date distribuite, mentinerea proprietitilor ACID necesita

mecanisme suplimentare (precum protocoale de commit distribuit) deoarece tranzactiile pot
implica mai multe noduri.

1)

2)

3)

Atomicitate — Totul sau nimic: toate operatiile unei tranzactii se executa cu succes in
intregime sau se anuleazi complet. In caz de esec, tranzactia este rollback (anulatd)
integral, astfel incat niciun site nu rdmane cu modificari partiale. Atomicitatea in medii
distribuite este asigurata de protocoale de tip commit atomic, care garanteaza un rezultat
unitar pe toate nodurile (detaliat la sectiunea 5.2)[2].

Consistenta — Stare valida a datelor: tranzactia trebuie sa duca baza de date dintr-o stare
consistentd in alta stare consistenta, respectand toate constrangerile definite (integritate,
reguli de validare etc.). In sisteme distribuite, consistenta implica propagarea corecti a
modificarilor pe toate nodurile si respectarea constrangerilor globale. Daca o tranzactie ar
viola consistenta (de exemplu prin incalcarea unei constrangeri), atunci modificarile sunt
anulate (tranzactia se abortd). Consistenta este strans legatd de atomicitate si izolare — daca
tranzactia este atomicd si izolatd, ea nu va vedea sau produce stdri intermediare
inconsistente.

Izolare — Concurenta fara interferenta: tranzactiile par sa ruleze secvential (una cate una),
chiar daca in realitate pot rula concurent. Modificarile facute de o tranzactie nu devin
vizibile altor tranzactii inainte de commit-ul final, iar executiile intercalate ale tranzactiilor
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concurente nu trebuie sa duca la stari invalide. Sisteme de baze de date folosesc de obicei
mecanisme de control al concurentei (blocari — /ocking, marca timp — timestamp ordering
etc.) pentru a asigura izolare. In contexte distribuite, izolarea trebuie asigurata atét local (la
nivelul fiecarui nod, ex. prin snapshot isolation sau two-phase locking local) cat si global,
uneori implicind coordonare intre noduri (ex: un manager de blocari distribuit sau
protocoale de sincronizare a snapshot-urilor)[3].

4) Durabilitate — Persistenta datelor: odata ce o tranzactie a fost confirmata (commit),
rezultatele sale persista permanent in baza de date, chiar daca sistemul se opreste brusc sau
apar defectiuni hardware. Fiecare nod participant la tranzactie isi salveaza modificarile pe
stocare non-volatila (de exemplu in jurnalul de tranzactii pe disc) inainte de a confirma
commit-ul, astfel incat dupa o cadere, la repornire, sistemul poate recupera starea
consistenta. In sisteme distribuite, durabilitatea este asigurati de obicei prin jurnalizare pe
fiecare nod (fiecare participant face write-ahead logging local) si adesea prin replicarea
datelor — dacd un nod se defecteaza, copiile sale replica mentin datele commit-ului. Un
exemplu: MongoDB utilizeaza un jurnal de operatiuni (OpLog) pentru a relua scrierile
nefinalizate in caz de Intrerupere de curent[1].
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ACID vs. BASE in lumea NoSQL: Tranzactiile ACID ofera consistentd puternica, insa in sisteme
distribuite la scara foarte mare, mentinerea ACID poate afecta disponibilitatea si performanta.
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Multe baze de date NoSQL traditionale au urmat principiul BASE (Basically Available,

Soft state, Eventually consistent) sacrificand consistenta strictd pentru a obtine disponibilitate si
scalabilitate sporita.

Initial, multe sisteme NoSQL nu au oferit tranzactii multi-obiect, limitdndu-se la consistenta
eventuald sau la tranzactii restranse pe un singur element (de ex. single-document)[4].

Totusi, pe masurd ce cerintele aplicatiilor au evoluat, unele SGBD NoSQL moderne au
introdus suport pentru tranzactii ACID la nivel distribuit:

Tranzactii NoSQL native: MongoDB, de exemplu, suporta tranzactii ACID multi-
document (in replica set de la v4.0, extins la clustere shard-uite in v4.2) — permitand
operatii atomice care afecteazd mai multe documente/colectii[5]. DynamoDB ofera
operatii tranzactionale (TransactWriteltems, TransactGetltems) ce garanteaza ACID la
nivel de mai multe itemi si tabele distribuite[5]. Couchbase si RavenDB sunt alte exemple
de baze NoSQL care au implementat tranzactii distribuite ACID, extinzdnd modelul initial
BASE.

Tranzactii restranse (single item/shard): Multe baze NoSQL asigura atomicitate doar la
nivel de un singur document sau cheie (ex: operatiile asupra unui singur document JSON
in Couchbase sunt atomice). Aceasta simplificd mentinerea consistentei (nu exista
tranzactii multi-document de coordonat), dar nu acopera cazurile de utilizare ce cer
actualizari atomice Tn mai multe entitati.

Solutii 1a nivel de aplicatie: In absenta suportului tranzactional nativ, dezvoltatorii au
recurs la implementarea logicii de tranzactie in aplicatie, fie folosind protocoale de commit
in doud faze la nivel de aplicatie (coordonand mai multe operatii pe diferite noduri), fie
modele de compensare (Saga pattern pentru consistentd finald). Aceste abordari insa
adauga complexitate si nu ofera garante la fel de solide ca tranzactiile ACID native[5].
NewSQL — ACID la scara: O clasd noua de sisteme numite distributed SOL/NewSQL (ex:
Google Spanner, CockroachDB, YugabyteDB) incearca sa ofere atat scalabilitatea NoSQL,
cat si tranzactii ACID distribuite complet. Aceste sisteme implementeaza mecanisme de
coordonare globala a tranzactiilor — de exemplu, Spanner foloseste un protocol de consens
(Paxos) si ceasuri sincronizate (TrueTime) pentru a asigura tranzactii distribuite cu
consistentd puternica la nivel global[3]. Astfel de sisteme demonstreazad ca este posibila
mentinerea proprietdtilor ACID si a performantei prin algoritmi avansati: Spanner
efectueaza practic un commit in doud faze peste Paxos (replicand decizia de commit in
mod distribuit), evitand blocarea sistemului in caz de cadere a unui nod coordonator[6].
Evident, aceste solutii vin cu costuri de implementare si infrastructurd (ex: ceasuri atomice,
retele fiabile), dar sunt folosite in aplicatii critice ce necesitd consistentad puternica si
disponibilitate ridicata (banci, sisteme financiare globale, etc.).

Proprietatile ACID ramén fundamentale pentru integritatea datelor intr-un sistem de baze

de date. In medii distribuite, asigurarea ACID necesiti mecanisme dedicate (protocol de commit
atomic, sincronizare intre noduri, replicare si jurnalizare distribuited) pentru a garanta ca
tranzactiile care implicd multiple noduri sunt atomice (toate nodurile reflectd aceeasi decizie),
mentin consistenta (regulile si constrangerile nu sunt incalcate global), ofera izolare (concurenta
nu duce la anomalii), si sunt durabile (niciun esec nu va anula efectele unui commit confirmat).
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6.2 Protocoale de commit distribuite (2PC si 3PC)

Pentru a realiza atomicitatea tranzactiilor intr-o baza de date distribuitd, unde o singura
tranzactie poate afecta date pe mai multe noduri, este necesar un protocol de commit distribuit.
Acesta coordoneaza nodurile participante astfel incat toate sa ia aceeasi decizie: toate fac commit
sau toate fac rollback (abort), garantand un rezultat atomic global.

Cel mai utilizat protocol de acest tip este Two-Phase Commit (2PC), iar o variantd
avansata este Three-Phase Commit (3PC). Vom descrie pe rand aceste protocoale, modul lor de
functionare si implicatiile 1n practica.

6.2.1. Protocolul in doui faze — Two-Phase Commit (2PC)

Two-Phase Commit (2PC) este un protocol atomic de commit utilizat pe scara largd in
sisteme de baze de date distribuite pentru a asigura ca o tranzactie distribuitd este fie comisa pe
toate nodurile, fie anulata pe toate, evitdnd starile partiale inconsistene|2].

In 2PC exista doua roluri principale: coordonatorul (unul dintre noduri sau un manager
dedicat care coordoneaza tranzactia globald) si participantii (toate nodurile care detin o parte din
datele tranzactiet).

Protocolul se desfagoard in doua faze succesive de comunicare intre coordonator si
participanti:

Faza 1 — Pregatire (Colectare a voturilor): coordonatorul initiazd commit-ul global trimitand un
mesaj de pregitire (prepare sau vote request) citre toti participantii implicati. In aceasti etapa,
fiecare participant isi analizeaza propria executie locala a tranzactiei:

a) Daca participantul poate confirma tranzactia (toate operatiile locale au reusit, nu exista
motive de abort local), atunci voteazd ,, Yes” (gata de commit). In practici, participantul va
scrie in jurnal un record <ready T> (ce indica faptul ca este pregatit sa comitd T) si
trimite coordonatorului mesajul de confirmare (eg. “Ready T”)[7].

b) Daca participantul intdmpina o problema locald (eroare, constrangere incalcatd) sau nu
poate garanta succesul, voteazd ,, No” (abort). In acel caz, participantul noteazi in jurnal
<abort T> si trimite coordonatorului un mesaj de Abort (refuz)(7]. Orice participant care
voteazd No determina tranzactia globala sa fie abandonata.

c) Participantul poate intirzia raspunsul dacd inca proceseaza tranzactia, dar trebuie sa
raspunda intr-un interval de timp rezonabil. Dacd coordonatorul nu primeste raspuns
de la un participant intr-un timp-limitd, va presupune un vot negativ (abort) din partea
acelui nod[7].

d) In aceasti fazi, tranzactia rimane nefinalizati: participantii care au votat "Yes" se
considera in stare de pregatit si tin blocate resursele modificate (ex. pastreaza lacatele pe
date) pand la decizia finald. Ei nu fac commit efectiv inca, asteptdnd indicatia
coordonatorului.

Faza 2 — Decizie (Commit/Abort global): coordonatorul centralizeazd toate voturile

participantilor si decide actiunea finala:
a) Daca toti participantii au raspuns “Yes/Ready”, coordonatorul decide commit. El va
scrie in jurnalul siu <commit T> (marcand decizia de a comite tranzactia T) si trimite un
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mesaj de Commit catre toate nodurile participante[7]. Fiecare participant, la primirea
mesajului de commit, executd commit local (persistd schimbarile) si scrie la randul sau
<commit T> in propriul jurnal, apoi elibereaza resursele (ex. deblocheaza datele)[7].

b) Daca unul sau mai multi participanti au raspuns “No/Abort” (sau au fost presupusi
abort din timeout), coordonatorul decide abort pentru intreaga tranzactie. El va nota <abort
T> in jurnalul propriu si va trimite mesaje de Abort catre toate nodurile[7]. Toti
participantii, la primirea mesajului de abort, vor anula tranzactia locala (rollback, undo
modificarile locale neconfirmate) si vor scrie <abort T> in jurnalul lor[7].

c) Astfel, tranzactia este fie comisd la toate site-urile, fie anulatd la foafe, mentinand
atomicitatea globala. Indiferent de decizie, coordonatorul poate trimite si un mesaj final de
confirmare a incheierii (echivalent “END”’) daca protocolul o cere, insa de obicei simpla
primire a commit/abort de catre participanti finalizeaza protocolul.
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Schema comunicarii in protocolul 2PC.

Coordonatorul initiaza faza de vot (prepare request), participantii trimit voturile
(“Yes”/*No”), apoi coordonatorul transmite decizia finald de commit sau abort (faza de decizie).
Toate nodurile se sincronizeaza astfel la aceeasi hotarare.
2PC garanteaza atomicitatea distributiei — daca oricare participant voteaza abort, intreaga
tranzactie se va anula, iar daca toti voteaza commit, tranzactia se confirma peste tot. Avantajul
major este simplitatea conceptului si faptul ca asigura consistenta globald in mod determinist.

Acest protocol sta la baza managerilor de tranzactii distribuite din numeroase SGBD-uri si
medii enterprise (ex: standardul X/Open XA pentru tranzactii distribuite intre baze de date
foloseste 2PC ca mecanism de commit).
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ii.

1il.

Totusi, 2PC prezintd si dezavantaje importante, in special in scenarii de defectiuni:
Blocarea in caz de esec al coordonatorului: Daca coordonatorul cade dupa ce participantii
au votat “Ready” (deci tranzactia este In faza de incertitudine), participantii rdman blocati
asteptand decizia finald. Ei au resursele blocate (de ex. lacate pe randuri) si nu stiu daca sa
faca commit sau rollback. Aceasta situatie se numeste blocking problem — tranzactia rdimane
in-doubt (incertd) pana revine coordonatorul sau se intervine manual[7]. In tot acest timp,
datele implicate nu pot fi modificate de alte tranzactii, afectand concurenta. Problema apare
deoarece 2PC nu ofera toleranta la esec pentru coordonator — coordonatorul este un punct
unic de decizie; daca el nu comunica decizia, nimeni altcineva nu o poate deduce cu
certitudine (vom vedea la sectiunea 5.3 cum se trateaza aceasta situatie si cum 3PC incearca
sd o evite).

Timp de commit mai mare si impact pe performanta: 2PC necesitd doud runde de mesaje
(doud round-trip-uri) cétre fiecare participant, ceea ce adauga latentd. De asemenea,
participantii trebuie sd astepte decizia coordonatorului, mentindnd eventual blocéri de
resurse. Acest lucru poate reduce performanta in medii cu tranzactii intense. In mod special,
daca un participant este mai lent sau reteaua are latent, toatd tranzactia este tinuta in wait. In
practica, problema mai severd nu este neapdrat cele doud faze, ci retentia blocarilor:
tranzactia tine lacate la participanti pe toata durata protocolului, ceea ce poate creste sansele
de blocaje si timeout-uri atunci cand multe tranzactii concurente apar pe aceleasi date[16].
Lipsa de suport pentru partitionari de retea/extensii la medii nefiabile: Protocolul 2PC,
in forma de baza, presupune cd mesajele coordonator-participanti vor ajunge (eventual, cu
retry) si cd esecurile se manifesta ca caderi de nod detectabile. In caz de partitionare de retea
(clusterul se Tmparte In doud sub-retele izolate), 2PC nu poate preveni complet incoerentele
sau blocajele. De exemplu, dacd coordonatorul se afld intr-o partitie cu un subset de
participanti, celelalte noduri il vor percepe ca disparut si vor raméane blocate (simuland cazul
de coordonator cazut)[8]. Vom discuta la 3PC cum se Incearca ameliorarea acestei situatii,
desi problemele cauzate de partitionare nu pot fi eliminate 100% farda un mecanism de
consens.

Chiar daca 2PC suferd de potential de blocare, multe sisteme practice implementeaza

mecanisme de atenuare.

De exemplu, pot exista coordonatori fail-over (replicati) sau proceduri de time-out si

abort unilateral daca un coordonator nu revine intr-un timp foarte indelungat (desi aceasta
riscd inconsistente si se foloseste doar in ultima instantd). Unele SGBD (ex: Oracle)
desemneaza un commit point site mai robust, care sd actioneze preferential ca coordonator
pentru a minimiza sansa de blocaj[9].

Solutia robusta in industrie pentru a elimina blocajele implica utilizarea unui algoritm
de consens distribuit (ex: Paxos, Raft) care sd decida atomic commit-ul — practic, 2PC
combinat cu replicare prin consens.

Spre exemplu, Google Spanner executa 2PC peste Paxos, astfel incat dacd un
coordonator cade, alt nod poate prelua decizia pe baza jurnalelor replicate; acest design
“mitigheazd problemele de disponibilitate” ale 2PC[6]. Totusi, astfel de implementari sunt
complexe si depasesc sfera 2PC standard.
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6.2.2. Protocolul in trei faze — Three-Phase Commit (3PC)

Three-Phase Commit (3PC) este o extensie a protocolului 2PC, proiectatd pentru a
elimina blocarea sistemului Tn anumite scenarii de esec. Ideea principald in 3PC este introducerea
unei a treia faze intermediare (faza de diseminare/pre-commit) inainte de decizia finala, astfel
incat participantii sd cunoasca intentia de commit a coordonatorului si sa poatd actiona in absenta
acestuia. 3PC incearca sa asigure ca niciun nod nu ramane blocat permanent daca coordonatorul
cade, presupundand anumite conditii (de ex., cd nu are loc o partitionare majord de retea si ca
esecurile de nod sunt limitate)[10].

Protocolul 3PC se desfasoara astfel, in termeni generali:

Faza 1 — Votare (identica cu 2PC): Coordonatorul trimite mesajele de Pregatire catre
participanti, iar acestia rdspund cu “Yes” sau “No” similar ca In 2PC (logand <ready T> la cei care
voteaza Yes). Daca oricare voteaza No, coordonatorul poate aborta tranzactia imediat (protocolul
se termina similar 2PC cu abort).

Faza 2 — Pre-Commit (Diseminare intentie): Daca toti participantii au raspuns gata
(Yes), spre deosebire de 2PC unde s-ar trimite direct commit, in 3PC coordonatorul trece printr-o
fazd intermediard. El trimite un mesaj de Pre-Commit (sau “prepare-to-commit™) citre
participanti, informandu-i cd intentioneaza sa comitd tranzactia. Coordonatorul nu scrie inca
<commit> in jurnal, ci eventual un <pre-commit T> (sau noteaza intentia). Cand participantii
primesc Pre-Commit, isi inregistreaza starea de pre-commit (ex. log <prepared T>) si raspund
cu un ACK coordonatorului[10]. In acest moment, toti participantii stiu c tofi ceilalti au votat da
si cd urmeaza commit, dar inca nu au comis efectiv.

Faza 3 — Commit final: Dupa ce coordonatorul primeste confirmirile (ACK) de la
participanti pentru faza de pre-commit, poate trimite mesajul final de Commit (similar fazei 2
din 2PC). In acel moment, participantii fac commit local si tranzactia se incheie. Daci insa
coordonatorul se prabuseste inainte de a ajunge la decizia finala, situatia poate fi rezolvata fara
blocare: deoarece participantii au primit intentia de commit (Pre-Commit), ei pot conveni Intre ei
asupra deciziei: - Se alege un nou coordonator (din participantii care stiu de tranzactie).

Acesta intreaba pe ceilalti starea tranzactiei.

- Daca cel putin un participant indica faptul ca a primit mesajul de Pre-Commit (adicd are
in jurnal <prepared T>), inseamnad ca vechiul coordonator decisese commit-ul inainte de a cadea.
Prin urmare, noul coordonator va continua cu commit (toti participantii vor putea face commit
pe baza informatiilor de la ceilalti)[10].

- Daca niciun participant nu a ajuns in starea de pre-commit (de exemplu coordonatorul a
cazut foarte devreme, inainte de faza 2), atunci noul coordonator poate safly sa dea Abort, stiind
ca nimeni nu a considerat tranzactia ca fiind aproape de commit.

- Pe baza acestor reguli, 3PC evita blocarea: un participant nu raméne niciodatd intr-o
situatie de incertitudine totalda — ori stie ca tranzactia a fost pre-comisa (si deci alt nod poate finaliza
commit-ul), ori stie ca nu s-a ajuns la decizie si poate aborta. Conditia este ca nu mai mult de un
anumit numar k de noduri sd cada simultan si reteaua sa nu se impartd (fara partitionare care sa
segmenteze participantii)[10].

Diagrama 3PC : Protocolul 3PC are tot o faza de vot initiald, dar introduce o faza de diseminare
a deciziei de commit intentionate, Tnainte de commit-ul efectiv. Participantii primesc un mesaj
Prepare to commit si confirmd ca au pregatit commit-ul (au totul gata de finalizare). Abia apoi
coordonatorul (sau un inlocuitor) comanda commit-ul final.
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Diagrama mesajelor in protocolul 3PC.

Se observa faza suplimentara (“Dissemination Phase”) marcata de mesajele Prepared
trimise de coordonator si recunoscute de participanti, Tnainte de decizia finala. Acest pas asigura
ca participantii cunosc intentia de commit si pot actiona in absenta coordonatorului, evitand
blocarea completa.

Avantaje 3PC: Principala realizare este caracterul ne-blocant sub asumptiile date — daca
coordonatorul cade, nodurile pot Inca sa ajungd la un consens privind commit/abort pe baza
informatiilor din faza 2. Practic, 3PC se asigura ca starile intermediare ale participantilor permit
distingerea intre “coord. a decis commit” si “coord. nu a apucat sa decida” pe baza mesajelor
primite, lucru imposibil in 2PC. Astfel, situatia de tranzactie in-doubt blocata indefinit nu mai
apare decat in cazuri extreme (de exemplu, daca reteaua se segmenteaza sever 1n acelasi timp cu
caderea coordonatorului — ceea ce iese din ipotezele protocolului).

Dezavantaje 3PC: In practica, 3PC este rar implementat integral in sisteme de baze de date
comerciale. Motivul principal este ca introduce mai multd complexitate si are propriile limitari:
- 3PC presupune anumite garantii ale sistemului: /atente finite cunoscute (pentru timeout-uri) si
absenta partitionarilor de retea arbitrare. Daca reteaua sufera partitionare grava (echivalent cu >k
noduri cadzute), protocolul poate totusi esua similar cu 2PC, ducand la inconsistente (posibil ca
intr-o partitie tranzactia sa se comita si In alta sd se aborteze)[10].

Deci 3PC nu rezolva problema partitionarii (conform teoremei CAP, nu se poate avea si
consistentd si disponibilitate in prezenta partitionarii retelei)
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- se focuseaza doar pe evitarea blocajelor 1n scenarii de esec detectabil.

- Este mai lent (introduce incd o rundd de mesaje) si mai dificil de implementat corect.
Coordonatorul trebuie sd urmareasca stari suplimentare, participantii de asemenea.

- Datorita acestor aspecte, 3PC nu este utilizat pe scara larga in platformele industriale
obisnuite[10]. Majoritatea sistemelor prefera fie 2PC impreund cu mecanisme de
failover/recuperare, fie trec direct la algoritmi de consens (Paxos/Raft) pentru coordonarea
tranzactiilor distribuite. 3PC raméane totusi un concept important teoretic, ilustrand posibilitatea de
a depasi blocajele lui 2PC cu costul unui protocol mai complex.
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